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Politica de Seguranca

da Informacao

A reter...

®  Esta politica foi aprovada pela Equipa de Gestao e deve ser cumprida.

® As Politicas e Normas de Seguranca da Rentokil Initial aplicam-se a Fornecedores e Parceiros
quando explicitamente indicado no Cronograma de Seguranca do contrato.

® A Politica de Seguranca da Informacao suporta as visdes estratégicas da Rentokil Initial ao
definir a abordagem a um alto nivel adotada para reduzir os riscos associados a sua
reputacao, financas e operagodes.

® Familiarize-se com outras politicas mencionadas nesta politica.

® Todos os incidentes de seguranca suspeitos ou reais devem ser reportados através do
ServiceNow ou Infosec.

® Ainformacao sera gerida de forma que a Rentokil Initial possa garantir o cumprimento das
obrigacdes legais, regulatdrias e contratuais.

® A Rentokil Initial reconhece que a seguranca da informacao é responsabilidade de todos os
Colaboradores e terceiros. A Rentokil Initial esta empenhada num programa continuo de
sensibilizacdo, formacao e educacado para lidar com esta questao.
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O que é a Politica de Seguran¢a da Informag¢ao da Rentokil Initial?

A Politica de Seguranca da Informacdao estabelece como a Rentokil Initial (RI) e os seus
parceiros/fornecedores gerem e protegem a nossa informagdo. Procura-se explicar as
responsabilidades que varias fungbes, cargos e individuos tém para garantir a confidencialidade,
integridade (precisao) e disponibilidade da informacao dentro da nossa organizacgao.

Por que a Rentokil Initial necessita de uma Politica de Seguran¢a da

Informagao?

Uma Politica de Seguranca da Informacdo é uma pratica recomendada para uma boa gestdo e pelas
melhores praticas da Empresa. Ela ajuda a prevenir roubo, perda e acesso ndo autorizado ou
divulgacao de ficheiros eletréonicos, documentos em papel e servigcos online.

Antecedentes

A Rl estda empenhada em garantir que acordos de seguranca eficazes sejam implementados e
regularmente revistos para reduzir as ameacas e gerir os riscos em relagao a: informacdo que a Rl
recolhe, cria, utiliza e armazena, dos Colaboradores da Rl, dos fornecedores e parceiros da Rl, os
ativos e recursos fisicos da RI, sistemas digitais, de Tl e de comunicacdo, e instalacdes que a Rl utiliza
para acomodar as suas operagdes, pessoas e visitantes.

Ambito

Esta politica global fornece orienta¢des para todas as politicas de seguranca da informacao da Rl e os
padroes e controlos que a sustentam.

Esta politica esta alinhada e é baseada na norma ISO 27000 e, em particular, com as técnicas e
principios da ISSO 27001 e nos requisitos da ISSO 27002, e sera utilizada para informar a Rl sobre
futuras consideragdes de um Sistema de Gestdo de Seguranga da Informacgao. Os padrdes retirados
da norma ISO 27000 serao aplicados e comunicados quando necessario.

Esta politica aplica-se a todos os aspectos da ciberseguranca e seguranga da informacao, incluindo a
especificacdo, design, desenvolvimento, utilizagdo para armazenar, processar, instalar, operar, ligar,
uso e desativacao dos sistemas, servigcos e equipamentos, transmitir ou receber informacgdes.

Esta politica aplica-se a todos os dados da Rl e a qualquer dado que a Rl esteja a processar para outros
responsaveis de dados.

Objetivos da Seguran¢a da Informacao

Gestao da Seguranca
Gerir e rever periodicamente os utilizadores, os processos e a tecnologia que compdem o estado de
seguranca da informacao, com um ciclo de melhoria continua orientado pela gestao.

Controlos Organizacionais
Assegurar que formas seguras de trabalho sdo definidas, compreendidas e seguidas para reduzir o
risco global da seguranca da informacgdo e garantir que sejam cumpridas as obrigacdes legais,
regulamentares e de conformidade.
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Controlos Técnicos
Desenvolver e manter servigos de tecnologia da informacao resilientes e adequadamente seguros,

garantindo a confidencialidade, integridade e disponibilidade dos sistemas de informacao e dados da
RI.

Politica de Seguranc¢a da Informacgao
Para cumprir os objetivos de seguranca da informacdo acima mencionados, a Rl garante o seguinte:

Organizacao e Gestao da Seguranca

A lideranca executiva da Rl é responsavel pela seguranca da informacdo e encarregue da supervisao
dos controlos e diretrizes existentes.

Os objetivos, requisitos, funcbes e responsabilidades de seguranca da informagdo sdo
supervisionados e aprovados pela lideranga executiva.

Uma estrutura para a gestdo da seguranca da informacdo é definida e integrada na organiza¢do para
gerir consistentemente e eficazmente os riscos de seguranca da informacao.

Esta estrutura garante:

° Cumprimento de todas as obrigacGes legais e regulamentares aplicaveis;

° Deveres e areas de responsabilidade contraditdrias sdo separadas para reduzir oportunidades
para modificacdo ndo autorizada ou uso nao intencional dos ativos da Rl; sdo mantidos contactos
adequados com as autoridades relevantes. Isso pode incluir reguladores relevantes, autoridades
policiais e autoridades de supervisdao. Por exemplo, o Gabinete do Comissdrio de Informacdo do Reino
Unido (ICO) ou a Autoridade de Conduta Financeira (FCA);

° S3ao mantidos contactos adequados com grupos de interesse especiais ou outros féruns de
seguranca especializados e associagdes profissionais. Isso pode incluir grupos de interesse como o
ISC2 ou o ISACA;

° A seguranca da informacdo é considerada e tratada na gestdo de projetos em toda a
organizacao, independentemente do tipo de projeto.

A quem se aplica a Politica de Seguranca da Informac¢ao?

° A todos os Colaboradores da Rl - que devem compreender as suas responsabilidades ao utilizar
os equipamentos que contém informacao, incluindo os seus sistemas.

° A ndo conformidade de Colaboradores da Rl com esta politica pode resultar em processos
disciplinares.

° Colegas da Rl envolvidos no design e implementacao de novas solugdes tecnolégicas, que
devem incorporar os requisitos da politica no design e construcao.

° Fornecedores contratados pela Rl que lidam com/acedem/processam informacdo sensivel. Os

fornecedores devem fornecer medidas de seguranca e protecdes apropriadas a natureza e utilizacdo
da informacdo. Todos os fornecedores de servicos para a Rl devem cumprir e ser capazes de
demonstrar conformidade com as politicas e normas relevantes da empresa.
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Seguranca do Colaborador

Emprego e Contratualiza¢éo

Todos os Colegas e Parceiros relevantes estao sujeitos a uma avaliagdo prévia.

Os papéis e responsabilidades de seguranga da informagao (antes, durante e apds o inicio da relagao
contratual) estdo documentados em politicas e normas, e a conformidade com eles é uma obrigagao
contratual.

Existe um processo de Recursos Humanos em vigor para integracdo, transferéncia e rescisdo (novos
Colaboradores, transferéncias e saidas).

Um processo disciplinar formal e comunicado é despoletado para os Colegas que tenham violado as
politicas, normas ou procedimentos de seguranca da informacao, ou de utilizacdo de equipamentos.

Formacao e Sensibilizacao

Todos os novos Colegas tém de completar a formacdo obrigatéria em seguranca da informacao.
Todos os Colegas tém de completar anualmente a formacgdo obrigatéria em consciencializagdo de
seguranca da informacao.

Gestao de Acesso de Utilizadores

O acesso dos utilizadores de informacdo é controlado, gerido e atribuido com base no principio do
menor privilégio e nos requisitos de negdcio, cumprindo a Politica Controlo de Acesso e as normas
correspondentes.

O acesso aos sistemas e ativos de informacdo é regularmente revisto e gerido de acordo com os
requisitos da Empresa.

Responsabilidades

O Diretor de Seguranca da Informacdo é o proprietdrio responsavel da Politica de Seguranca da
Informacdo da Rl e é responsavel pela sua manutencao e revisao.

Qualquer excecdo a Politica de Seguranca da Informacao deve ser avaliada quanto ao risco e acordada
pelo Diretor de Seguranca da Informacao.

Declarag¢oes de Politica

A Rl reconhece que toda a informacdao possui valor e estabelece nesta Politica de Seguranca da
Informagdo como proteger a informagdo através de normas de seguranga, e proteger os sistemas,
equipamentos e processos que sustentam os seus usos através da aplicacdao de controlos e de um
ambiente de controlo. Esta Politica de Seguranca da Informacao define como alcangamos a seguranca
da informacdo através da implementacdo de normas e controlos de apoio para proteger a
informacdo:

Confidencialidade - através da restricdo de acesso a utilizadores autorizados;

Integridade - garantindo que a informac3o seja sempre precisa e completa;

Disponibilidade - garantindo que a informac3o esteja disponivel para utilizadores autorizados

guando necessario.

A Rl exige que os Fornecedores que gerem, acedem e processam dados para os quais tém autoridade

adotem uma abordagem proporcional e baseada em risco semelhante a seguranca da informacao, de

acordo com as Politicas e Normas de Seguranca relevantes da Rl, que incorporam e aplicam os

Padrdes ISO 27001 e o Cyber Essentials.

A RI aplica politicas de Recursos Humanos na protecao das suas informacdes e exige que os

Fornecedores apliquem politicas de seguranca semelhantes.

A Rl assegurard que a Rl e os seus Fornecedores implementem e operem a seguranca da informacao
4
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de acordo com as normas e procedimentos organizacionais para mitigar violagdes de obrigacdes
legais, do Governo e contratuais relacionadas com a seguranca da informacao.

Responsabilidade dos Ativos de Informagao

Identificar os ativos que contém informac¢do da Rl e definir responsabilidades para garantir que a
informacdo recebe um nivel apropriado de protecdo de acordo com a sua importancia para a
organizagao e dos nossos Clientes, bem como a sua localizagao.

Assegurar que a Rl possui estruturas e processos adequados para permitir que o negécio compreenda
a utilizagcdo e possa monitorizar os ativos que guardam informacao.

A Rl monitoriza e avalia sistematicamente o desempenho da segurangca da informagdo em
conformidade com as suas proprias normas e diretrizes, desenvolvendo e melhorando as politicas e
normas de seguranca da informacgdo para proporcionar protecao suficiente a mesma, abordando os
riscos identificados, o que é consistente com as normas e orienta¢cdes da Rl. Novas normas e
procedimentos de seguranca da informacao serdo comunicados regularmente aos Colaboradores e a
outros intervenientes.

Responsabilidades

As Politicas e Normas de Seguranca da Informacao da Rl proporcionam protecdo adequada dos dados
pessoais e dados pessoais sensiveis como resultado da implementacdo eficaz das seguintes
responsabilidades:

Fung¢oes de Gestao e da Conformidade

e Facilitar a gestdo da seguranca da informacdo através do desenvolvimento de estruturas de
gestdo numa organizagao que orienta e gere a seguranga da informagao;

e Proporcionar o controlo dos riscos de seguranca da informacao dentro da Rl a niveis aceitaveis
através da gestdo de riscos e do uso de marcacoes de protecdo e outros controlos;

e Apoiar os Colaboradores da Rl no cumprimento destes requisitos e garantir que os mesmos se
encontram cientes das consequéncias da ndao conformidade;

e Assegurar que os Fornecedores estdo cientes de que o ndo cumprimento desta politica e de
outros requisitos da mesma (que serdao comunicados através do processo contratual) resultara
em acgoes corretivas e escalonamento de acordo com os processos acordados.

Responsaveis e Fornecedores Contratados
e Garantir que todos os Colaboradores compreendem totalmente e cumprem as suas
responsabilidades acordadas em relagdo a seguranca da informacdo, conforme estabelecido
no Cddigo de Conduta e na Politica de Utilizacao de Dispositivos;
e Exigir que os Fornecedores estdo cientes e cumprem as suas responsabilidades em relacdo a
informacdo, incluindo as responsabilidades de seguranca de pessoal.

Colaboradores e Fornecedores - acesso a ativos de informagao e sistemas

e Garantir que existem controlos e procedimentos documentados para o acesso a ativos de
informacdo e que as responsabilidades de seguranca tenham sido atribuidas e aceites,
registando a atividade do utilizador do sistema e do servico para determinar a
responsabilidade individual;

e Garantir o uso eficaz da encriptacdo, especialmente quando existem interligacGes entre
sistemas ou servigos;

e Garantir que os utilizadores sejam responsaveis pela protecdo das suas informacdes de
autenticacao;
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e Garantir o correto e seguro funcionamento das instalagées de processamento de informacgao,
através da regulamentagdo, monitorizacdo e revisdo da implementacdo de medidas de
protecgao;

e Garantir a prote¢do da informagao em redes e em quaisquer instalagdes de processamento
de informacgdo de suporte, e manter a seguranca da informagdo dentro da organizagdo e ainda
com qualquer entidade externa;

e Garantir que os dados pessoais ndo sejam guardados ou processados em qualquer folha de
calculo, ou sistema que ndo tenha sido aprovado pela Rl para esse fim. Os dados pessoais s
devem ser colocados em estruturas de documentos, como o Google, quando seguem os
processos locais aprovados que estdo em conformidade com a politica de segurancga da R;

e Garantir que a seguranca da informacao seja integrada nos sistemas de informacdo ao longo
de todo o ciclo de vida;

e Definir responsabilidades de seguranca através de termos contratuais e requisitos para todos
os Fornecedores, a fim de garantir a protecdo dos ativos da organizacdo que os Fornecedores
tém acesso.

Funcao de Continuidade e Resiliéncia

Exigir que as unidades de negdcio desenvolvam, implementem e incorporem uma gestdo apropriada
da continuidade dos negdcios relativamente a seguranca da informacdo, incluindo planos de
continuidade dos negdcios para sistemas e servicos criticos, com o objetivo de minimizar interrupcoes
decorrentes de ameacas e riscos identificados.

Func¢ao de Tecnologia (através das Operagoes)

Exigir funcionalidade de recuperacao de desastres para sistemas de seguran¢a com base numa analise
de impacto nos negdcios, avaliagdo de riscos e calculo de custos, em conformidade com a ISSO 27001,
para restabelecer o acesso e a protecao das nossas informacoes.

Obrigagoes Legais e Regulamentares
Controlos eficazes de seguranca da informacao sdo essenciais para o cumprimento das leis no Reino
Unido e em todos os outros paises onde a Rl atua. A legislacdo que impde obrigacdes especificas de
seguranca da informacdo e de manutencado de registos as organizagdes inclui, mas ndo se limita a um
registo legal completo e que seja mantido de:

e Computer Misuse Act de 1990.

e Data Protection Act de 2018.

e Regulation of Investigatory Powers Act de 2000.

e Telecommunications (Lawful Business Practice) (Interception of Communications) Regulations

de 2000.

Detecao e Resposta a Incidentes

e Devem ser implementados procedimentos para garantir que os incidentes de seguranca da
informacdo sejam detectados, geridos eficazmente e comunicados de forma atempada e
adequada;

e Asresponsabilidades de gestao de incidentes, incluindo o requisito de reportar incidentes de
seguranca da informacao;

e Devem ser detalhadas nos padrées, procedimentos e/ou planos adequados de resposta a
incidentes;

e Procedimentos de resposta a incidentes serdo implementados para reduzir o impacto dos
incidentes, incluindo:
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e Avaliacdo de incidentes, identificacdo da origem, comunicagao e gestao de evidéncias.
e Os incidentes de seguranca da informacdo devem ser registados juntamente com as
conclusdes aprendidas para diminuir a probabilidade de:
e Recorréncia, reduzir o risco associado e/ou melhorar as capacidades de detecdo e
resposta.
e Os planos de resposta a incidentes devem ser mantidos e testados periodicamente.

Seguranca Fisica e Ambiental

Todos os ambientes de escritério e instalagdes que abrigam a tecnologia da informacdo da empresa
sdo protegidos por disposicGes de seguranca fisica e ambiental apropriados e detalhados nas normas
da seguranca fisica.

Tais normas devem incluir disposicdes para abordar os controlos adequados de acesso fisico e
monitorizacdo de seguranca.

Gestao de Dados

e Deve ser implementada uma abordagem documentada para a identificacdo de ativos de
informacao, classificacdo de dados e tratamento de informac¢Ges em toda a Empresa.

e Devem ser estabelecidos, implementados e mantidos padrées documentados para o uso de
controlos criptograficos e gestdo de chaves criptogréficas, a fim de cumprir as obrigacdes
legais, regulatérias e outras obrigacbes de conformidade aplicaveis.

e Deve ser estabelecido, implementado e mantido um conjunto de procedimentos para a gestao
segura de suportes removiveis, conforme apropriado para a classificacdo dos dados neles
armazenados.

e Suportes de armazenamento, dados e informacdes devem ser eliminados de forma segura
guando ja nao forem necessarios.

Prote¢ao Anti-malware

Disposi¢cdes de seguranca anti-malware devem ser utilizadas para detectar e proteger contra a
instalacdo, disseminagdo e execucdo de codigo malicioso em todos os sistemas considerados
suscetiveis a ameacas de malware. A Seguranca da Informacao ird periodicamente reavaliar sistemas
gue anteriormente ndo foram considerados suscetiveis para determinar se tais sistemas devem ser
protegidos com uma solugao anti-malware.

Configuracdes devem ser utilizadas para impedir que utilizadores comuns desativem as protec¢des
anti-malware sem autorizacdo da Seguranca da Informacdo ou de pessoal técnico designado.

Seguranc¢a do Email e Internet

Devem ser utilizadas disposi¢cOes de seguranca para a gateway de email e internet com o objetivo de
minimizar a possibilidade de ataque e as oportunidades para que atacantes manipulem o
comportamento humano através da interacdo com sistemas de e-mail, navegadores web ou outros
sistemas de mensagens eletronicas.

Os utilizadores ndo devem utilizar canais de mensagens ndo encriptadas ou de outra forma inseguros
para a transmissdo de informacdGes sensiveis. Métodos de transmissdo apropriados e seguros serdo
disponibilizados.

Monitorizagao da Seguranga

Registos de auditorias que possam ajudar a detectar, compreender ou recuperar de um incidente
devem ser recolhidos, geridos, protegidos e regularmente analisados de acordo com as normas
estabelecidas. Os registos devem ser guardados para referéncia futura, de acordo com as leis,
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regulamentos e requisitos de conformidade aplicaveis.

Seguranga da Rede

A utilizacdo continua e operacional de portas, protocolos e servicos em dispositivos em rede sera
gerida, quer internamente quer através de outsourcing.

Politicas formais de transferéncia, procedimentos e controlos devem ser definidos e implementados
para proteger a transferéncia de informacgdes através de todos os tipos de servigos de comunicagao.
Deverao ser utilizados servigos seguros em vez de servigos inseguros e ndo encriptados. Se os servigos
inseguros tiverem de ser utilizados, serdo implementadas medidas de mitiga¢do de risco, conforme o
considerado apropriado pela Segurancga da Informacao.

Controlo de Acessos

O acesso a todos os recursos de Tecnologia da Informacao e ativos de informacao serd implementado
com base no principio do privilégio minimo e nas necessidades de negdcio, de acordo com a Politica
de Acesso e normas e procedimentos relacionados.

O acesso é controlado e gerido através de mecanismos seguros e autenticacdo detalhada em normas
de suporte.

Copias de Seguranga e Recuperagao de Desastres

Coépias de seguranca de informacdes, software e imagens de sistemas serdo guardadas, e a
capacidade de restaurar dados criticos e sistemas sera testada regularmente.

A resiliéncia sera integrada nos sistemas de IT, tendo em conta os requisitos para recuperagao de
falhas, redundancia e gestao de capacidade, conforme apropriado.

Planos de recuperacao de desastres de IT serdo guardados e testados periodicamente. As falhas ou
licdes aprendidas nos testes serdo utilizadas para melhorar os planos.

Gestao de Vulnerabilidades

Todos os componentes de rede, sistemas operativos, bases de dados e aplicagdes devem ter suporte
de seguranca por parte do Fornecedor ou distribuicdo e estar a executar versdes suportadas.
Deverdo existir procedimentos documentados e implementados para identificar, gerir e prevenir
vulnerabilidades de seguranca em todo o ambiente de IT.

Configuragao Segura de Sistemas e Desenvolvimento

Normas de seguranca de IT serdo aplicadas a todos os sistemas com acesso aos sistemas de
informacdo ou dados da Empresa, incluindo dispositivos geridos, dispositivos auto-geridos,
dispositivos de terceiros e dispositivos de propriedade pessoal.

Todos os sistemas associados a informacao e as instalagdes de processamento de informagdo devem
ser identificados e listados no inventario de ativos de IT que detalha configuracdes, outras
infraestruturas e interligacdes, e sao mantidos pelo proprietario ou responsavel designado.
Alteracdes aos sistemas e servigos existentes, bem como a introducdo de novos sistemas e servigos,
devem ser geridas de forma a garantir que nao existam impactos adversos na seguranca e que sao
cumpridos os requisitos de seguranca.

O desenvolvimento de aplicacBes deve seguir as normas e requisitos detalhados num ciclo de vida de
desenvolvimento seguro.

A informacdo envolvida em servicos de aplicagGes que passam por redes publicas deve ser protegida
contra atividades fraudulentas, litigios contratuais e divulgacdo e alteracdo ndo autorizada.

A informacdo envolvida em transacGes de servicos de aplicacbes serd protegida para evitar
transferéncias incompletas, encaminhamentos incorretos, alteragdes ndo autorizadas de mensagens,
8
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divulgacdo ndo autorizada e duplicacdo ou repeticdo ndo autorizada de mensagens.

A informacdo envolvida em mensagens eletrénicas é adequadamente protegida, tendo em
consideracao todos os requisitos legais, regulamentares e especificos aplicaveis.

Os programadores de aplicacGes serdo periodicamente treinados em programacao segura para ajudar
a prevenir erros de codificacdo que possam resultar em vulnerabilidades de seguranca.

Conformidade e Excep¢oes

A RI deverad realizar atividades adequadas de conformidade e garantia de seguranga da informacgao
para assegurar que os objetivos de seguranca da informacgao estdo a ser cumpridos.

ViolagBes desta politica podem resultar em ag¢des disciplinares, incluindo a rescisdao de contrato de
trabalho ou acordo contratual, ou agao legal.

Excecdes a esta politica podem ser concedidas com a aprovagdo da gestdo da Seguranca da
Informacgdo e a aprovacao da gestdo da area de negdcios afetada. Tais exce¢des serdo concedidas ou
negadas apds seguir um processo para identificar limitacdes e riscos empresariais residuais e
implementar controlos compensatérios aprovados pela lideranca de IT e/ou de negécios apropriada.
A Seguranca da Informacdo é responsdvel por garantir que todas as excecdes sejam documentadas,
guardadas em arquivo, comunicadas a gestdo e divulgadas periodicamente.

Revisao e Melhoria

Esta politica sera publicada, comunicada e disponibilizada a todos os Colegas, contratados e parceiros
relevantes.

Esta politica serd revista anualmente pelo Responsavel pela Seguranca da Informacdo ou quando
houver uma mudanga significativa no ambiente ou em um ou mais processos da Empresa. Esta revisao
tem como objetivo garantir que a politica permanece atual e adequada ao seu propoésito, refletindo
tecnologias, praticas e processos de negdcios atuais, permaneca alinhada com boas praticas de
seguranca da informacao e apoie a conformidade legal, regulatdria e contratual atual.

Politicas e Documentos de Apoio

Esta Politica deve ser lida em conjunto com outras politicas de apoio. Esta Politica, politicas de apoio
e normas de seguranca relacionadas sao revistas e atualizadas conforme necessario para manter um
Sistema de Gestado de Seguranca da Informacao eficaz, a fim de satisfazer as necessidades de negdcios
da Rl e obrigac¢des legais:

As politicas de apoio sdo as seguintes:

Politica de Utilizacdo de Dispositivos

Politica de Palavra-passe

Politica de Classificacao de Dados

Politica de Sensibilizacdo e Formagdo em Seguranca
Politica de Gestdo de Mudancas

Politica de Resposta a Incidentes

Politica de Controlo de Acesso

Politica de Gestao de Fornecedores

Politica de Retencdo de Dados

Politica de Continuidade de Negdcios
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